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tracert8.8.8.8ميگيرم از داخل سازمان مثلا tracertزماني كه •

و بعد ايپي باشه  stepاولين اگر اولين چيزي كه نشون ميده ايپي روتر من هست •
گ انجام هاي بقيه روتر ها اينجا ميخوام ايپي روتر من نشون داده نشه ولي روتين

بشه امكانش هست ؟



tracertشما ميخوايد وقتي از داخل سازمان • آي پي كه )hopميگيريد، اولين 8.8.8.8
ديده نشه، اما مسير و روتينگ كار tracertديگه تو خروجي ( اينترفيس روتر شماست
؟!خودش رو بكنه درسته

:پس یعني•
ديتا رد بشه•
اينترنت وصل باشه•
لو نرهtracertولي آي پي اولين روتر در •



 TTLوقتي ( روتر شما)هست، اولين دستگاه traceroute TTL=1وقتي توي •
اين . جواب بدهICMP Time Exceededصفر بشه بايد طبق استاندارد يک 

.نشون داده بشهtracertروترت تو IPجواب باعث ميشه 

:و بزنيبايد روي اينترفيس داخلي روترت كه كاربرا بهش وصلن، اين دستور ر•

• interface GigabitEthernet0/1

• no ip unreachables



:رو بلاک كنيICMP Time Exceededيا اگر دقيق تر بخواي فقط •

• ip access-list extended BLOCK_TRACEROUTE

• deny icmp any any time-exceeded

• permit ip any any

• !

• interface GigabitEthernet0/1

• ip access-group BLOCK_TRACEROUTE in



بگيره،tracertحالا وقتي كسي توي سازمان •
يا رد ميشه بدون اينكه Request timed outميشه timeoutيا hopاولين •

.آي پي نشون بده



.کاملاً درست کار میکنه( مثل ارتباط با اینترنت)دیتا و روتینگ •

:من رو بعد از این تغییر ببینtracerouteنمونه خروجی •

:قبل از تغییر•

• 1192.168.1.11 ms 1 ms 1 ms

• 2  10.1.1.1     10 ms 11 ms 10 ms

:از تغییربعد •

• 1Request timed out.

• 2  10.1.1.1     10 ms 11 ms 10 ms

.مخفی شد ولی مسیر ادامه دارهIPاولین •



رو فعال كنيم port fastسر يه پروژه اي ما نياز داشتيم روي پورت ها •
استفاده ولي چون متاسفانه تو مسير باز از سوئيچ هاي كوچيک چند پورت•

پورت رو خاموش ميكرد ولي سوال من اينجاس توbpduguardميشد 
show كردمنشون نميداد كه من اين پورت هارو خاموش

رو فعال portfastجهت ياد آوريت بايد بگم كه وقتي روي يه پورتي •
دريافت BPDUهم فعال باشه، اگر bpduguardميكني و همزمان 

.ميشه و خاموش ميشهerrdisableبشه، پورت 



به اين پورت“مستقيم نمي بيني كه show interface statusيا show runتوي •
.خاموش شدهbpduguardخاطر 

:بايد بري از يه دستور خاص تر استفاده كني•
:دستور•

• show interfaces status err-disabled

.شدنerrdisableنشون ميده كدوم پورت ها به خاطر چه دليلي •
يا•

• show errdisable recovery

ميگه كدوم ارور باعث شده پورت غيرفعال بشه•



یا دستور•
• show logging | include BPDU-Guard

عمل كرده و پورت رو خاموش  Xمثلا روي پورت BPDU-Guardلاگ دقيقي ميده كه •
.كرده

خروجيمثلا •
• show interfaces status err-disabled 

:شبيه اين ميشه •

• Port      Name               Status      Reason

• Gi1/0/5                      err-disabled bpduguard



سناریو بعدی
قتي يه روي يكي از سوئيچ هامون يه ترافيک مشكوک داريم، فقط و•

رست، نه لاگ د. دستگاه خاص وصل ميشه، نصف شبكه داون ميشه
...نه خطايي، نه چيزي

.روي سوئيچي كه گفته بودن، يه پورت گيگ مشكوک•
مي زنيم  TDRاول یه چک سریع با •

•test cable-diagnostics tdr interface gig1/0/24 



:بعد چند ثانيه•
•show cable-diagnostics tdr interface gig1/0/24 

روي impedance mismatchديدم طول كابل نرماله ولي يه •
Pair C هست!

...يا كابل داغونه، يا يه چيزي داره لايه فيزيكي رو خراب مي كنه•



مرحله بعدی شکارگر شبکه

:پورت مشکوک رو همون می زنیم ساده SPANیه •

•monitor session 1 source interface gig1/0/24 
monitor session 1 destination interface gig1/0/1 

.Wiresharkپورت مقصد وصله به یه لپتاپ تحلیلگر با •

ست یه چیزی در... ثانیه، دیدم حجم ترافیک عجیبه۳۰بعد ولی •
.نیست



رو MAC Tableعوض مي كرد و سوئيچ هي شو MACهر لحظه •
flushمي كرد

 MAC Secure + Storm Controlاستفاده  : راه حل •
• interface gig1/0/24 

• switchport port-security

• switchport port-security maximum 2

• switchport port-security violation restrict

• storm-control broadcast level 0.10 

• storm-control multicast level 0.10 

• storm-control action trap 

!اين كار چقدر بود؟دستمزد •
ميليون تومان 10•



بازنمیشوند CRMفایلها در یک شبکه مثل 

.مالي رد نمي شهSubnetولي ترافيک از … همه چي اوكيه

ping 10.3.3.25 source 192.168.33.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos...

.....

Success rate is 0 percent (0/5)



بسته ACLهست یا ترافیک شبکه از طریق DNSیا مشکل از •
شده

اینترفیسبررسی •

•show run interface GigabitEthernet0/1

• ip address 192.168.33.1 255.255.255.0

• ip access-group KILL-SWITCH in



کالبدشکافی•

•show access-lists KILL-SWITCH

•Extended IP access list KILL-SWITCH

• 10 deny ip 192.168.33.0 0.0.0.255 any

• 20 permit ip any any



sequence، با (لحظه اي مي شهdropباعث كه )ACLبه جاي حذف كل •
كنيم بازي 

• ip access-list extended KILL-SWITCH

• no 10

• 5 permit ip 192.168.33.0 0.0.0.255 any



:نکته مستنداتي•
 sequenceرو مي شه با  (standard/extended)هاي شماره دار ACLخب • •

number مديريت كرددقيق.
•

.اجرا مي شه matchها مهمه؛ اولين ruleترتيب • •
•

.باشه اگه قصد استثنا داريdenyقبل از permitهميشه • •
•

دون بسازي تا بعداً بتوني اصلاح شون كني بnamed ACLها رو به صورت ACLبهتره • •
.حذف كامل



بررسی بعد از اصلاح•

• show access-lists KILL-SWITCH

• Extended IP access list KILL-SWITCH

• 5 permit ip 192.168.33.0 0.0.0.255 any

• 20 permit ip any any

:و بعدش•

• ping 10.3.3.25 source 192.168.33.1

• Success rate is 100 percent (5/5)



سيسكو IOSويژگي كمترين طول پسورد در •

•IOSبل اعمال به اين سياست قا. سيسكو توانايي اجبار به استفاده از رمزهاي عبور با حداقل طول براي كاربران را دارد
:رمزهاي عبور زير ميباشد

• user password

• enable password

• enable secret

• line password

:اين ويژگي از طريق دستور زير يم تواند به كار گرفته شود•

• Router(config)# security passwords min-length length

.يباشدوقتي اين دستور اجرا شود، هر پسوردي با طول كمتر از مقداري كه در اين دستور در نظرگرفته شده، مردود م•



محدود كردن تعداد دفعات ورود•
رود تعريف براي مقابله با حمله ديكشنري ميتوان يک تأخير بين هر دو درخواست و•

ت اين كار باعث كاهش سرعت حمله، افزايش زمان مورد نياز براي موفقي. كرد
.حمله و افزايش بازه زماني براي تشخيص رفتارهاي غيرعادي ميشود

وان از براي اعمال تاخير بين درخواستهاي ورود پي در پي ميتسيسكو IOSدر •
استفادهlogin delayدستور 

:شده استبه طور پيشفرض يک ثانيه تأخير براي اين منظور در نظر گرفته. كرد•

•Router(config)# login delay <seconds>



محدود كردن تعداد دفعات ورود ناموفق در یک بازه زماني مشخص•
ي معين، براي مقابله با حمله ديكشنري ميتوان تعداد دفعات درخواستهاي ورود ناموفق به تجهيز را در يک بازه زمان•

براي اين كار باعث كاهش سرعت حمله، افزايش زمان مورد نياز براي موفقيت حمله و افزايش بازه زماني. محدود كرد
ميشودتشخيص رفتارهاي غيرعادي 

، به طوري كه براي تعريف حداكثر تعداد دفعات تلاش براي ورود به دستگاه در يک بازه زماني مشخصسيسكو IOSدر •
:بعد از آن دستگاه براي يک زمان معين اجازه وارد شدن را ندهد، از دستور زير ميتوان استفاده كرد

• Router(config)# login block-for seconds attempts tries within seconds



براي سيستمها و استثناء ACLهمچنين در سيستم عامل نرم افزاري سيسكو ميتوان يک •
:مورد اعتماد و مجاز، با استفاده از دستور زير تعيين كردشبكه هاي 

تعداد ثانيه 100پيكربندي شده است كه اگر در بازه زماني گونه اي در مثال زير روتر به •
ي مرتبه تجاوز كند، دستگاه براي يک بازه زمان15دفعات تلاش براي وارد شدن به تجهيز از 

 ACLسيستمهايي كه در براي اجازه هيچگونه وارد شدن به دستگاه ثانيه اي 100
:را نميدهدشده اند تعريف 10

• Router(config)# access-list 10 permit host 172.26.150.206

• Router(config)# login block-for 100 attempts 15 within 100

• Router(config)# login quiet-mode access-class 10



محدوديت تعداد دفعات لاگين اشتباه در يه بازده زماني خاص•

• Router (config) #login block-for 30 attempts 5 within 10

.ثانيه بلاک مي شود۳0بار اشتباه پسورد را وارد كند به مدت 5ثانيه 10در كد بالا اگر كاربري در •

Bootمخفي كردن فایل •

خود را با استفاده از دستور بالا مي توانيد مخفي bootجهت بالابردن امنيت تجهيزات سيسكو ، فايل •
.كنيد

• Router(config)#secure boot-image

پشتيبان مخفي از كانفيگ تجهيزاتايجاد •

• Router(config)#secure boot-config



هاي اترنت بايد به صورت collision domainتمام 
يعني چي ؟سوئيچينگ باشد 

مجزا باشد و ارتباطات هم صرفا از طريق سويچ Collision Domainمنظور اين است كه هر دستگاه بايد در يک •
انجام شود 

مستقل است Collision Domainدر سويچ هر پورت يک •

:  از دستور Collisionبراي مشاهده •

• # show interfaces | include collision 

.  كه اين مقدار بايد صفر يا نزديک به صفر باشد •



.درصد ظرفيت آن باشد70نبايد بيشتر از   WANميزان ترافيک روي هيچكدام از لينک هاي •
:  براي برسي اين ميزان از دستور •

• Show interface serial 0/0 

• يا 

• Show interface gig 0/0 

:  خروجي گزارش •

• 5 minute input rate 45 mbps 

• 5 minute output rate 20 mbps 

درصد استفاده شده است 45باشد 100اگر ظرفيت لينک •



يا گيگ باشد  خروجي 1000اگر ظرفيت لينک : نحوه محاسبه •
• 5 minute input rate 350000 sec 

mbps 350يعني •

• 350/1000 *100 = 35%
درصد ظرفيت لينک استفاده شده است ۳5يعني •

:  CPUمانيتورينگ •
• Show interface summary
• Show processes cpu sorted 

اند به اين دليل كه روتر يا سويچ در شرايط غير عادي بتو% ) 70مقدار پيشنهادي كمتر از •
(  افزايش ناگهاني بار را تحمل كند 



باشد چه اتفاقي مي افتد؟٪70بالاي  CPUاگر •
:انجام مي شوندCPUبسياري از پردازش ها توسط  Ciscoدر تجهيزات •

• Routing Protocol  ها( OSPF, BGP, EIGRP)

• STP

• HSRP/VRRP

• SNMP

• Syslog

• SSH

• NetFlow

• Control Plane Processing



باشد٪90تا ٪80دائماً روي CPUاگر •

:در اين حالت ممكن است•
•SSH كند شود يا قطع شود.
•Routing Protocol  هاNeighbor را از دست بدهند.
•HSRP Failover اتفاق بيفتد.
•Packet Drop ايجاد شود.
شبكه ناپايدار شود•




